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Dans un contexte de fortes tensions internationales et de désordres économiques, les 
opportunités criminelles se multiplient dans le multivers cyber. La tonalité des intentions 
malveillantes en Polynésie ne déroge pas à cette règle, sans qu’elle n’échappe à la 
surveillance des forces de l’ordre avec parfois le concours apprécié de ses partenaires et 
des réseaux sociaux. 
Les chiffres de l’année exposés en page 2 démontrent que ce territoire, malgré un 
isolement physique, ne l’est plus au sens cyber. Les cibles potentielles s’y multiplient et 
présentent des niveaux de maturité en sécurité des systèmes d’information très variables, 
appelant chaque entreprise du numérique, opérateur critique et le Pays à une vigilance 
particulière. Je suis ainsi très heureux d’être associé une nouvelle fois à la démarche pro-
active et désintéressée de l’ANSSI1. C’est pour cette raison que nous allons participer 
activement, via les aidants de « mon cyber aide », à la mise en place de diagnostics 
cybers comme nous l’avions fait sous le dispositif « DIAGONAL » porté par la 
gendarmerie.
A l’aune de mon départ, je souhaite vivement que cette communauté élargie, créée 
autour de la fraude bancaire perdure et consolide son intérêt. Cette infographie, dont 
j’espère qu’elle fédère les intentions, continuera d’exposer les nouvelles tendances 
relatives à la cybercriminalité dans un souci prospectif et pédagogique, en soulignant que 
le Pays et l’État sont, plus que jamais, à la manœuvre. 

1 ANSSI : Agence Nationale de la Sécurité des Systémes Information / adresse organique : outre-mer@ssi.gouv.fr.

L’édito :
C'est un honneur de bénéficier de l'espace éditorial du commandement de 
gendarmerie. Mon rôle au sein de l'ANSSI est d'accompagner les territoires 
dans l’élévation de leur niveau de maturité en cybersécurité.
Cet accompagnement se traduit par l'encouragement à adopter les 
ressources et services gratuits de l'ANSSI en cas de cybermenace. 
L’accessibilité en ligne de ces services les rendent particulièrement adaptés 
aux spécificités géographiques et temporelles de Polynésie Française. 
Retrouvez l’ensemble des prestations de l’ANSSI sur le portail
messervicescyber@ssi.gouv.fr lancé en avril 2025. L’un des services phare 
MonAideCyber qui est un diagnostic gratuit et accompagné y est mis 
particulièrement en avant. Ce dispositif a été retenu par la gendarmerie 
dans son action de lutte contre la cybercriminalité au plan national. 
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Le dispositif : MON AIDE CYBERLe dispositif : MON AIDE CYBER
  

Face aux cyberattaques qui menacent l’activité voire la survie de votre 
organisation, initier une démarche de cybersécurité n’est pas chose 
facile !
MonAideCyber est une initiative de l'Agence nationale de la sécurité des 
systèmes d’information (ANSSI) visant à offrir un service gratuit en 
cybersécurité. Ce dispositif s'adresse aux entités publiques et privées, 
quelle que soit leur taille, leur degré de sensibilisation au risque et 
souhaitant renforcer concrètement leur cybersécurité.
L'objectif principal de MonAideCyber est d'accompagner les 
organisations dans une première démarche de sécurisation 
informatique. Grâce à un diagnostic d'environ 1h30 réalisé par des tiers 
outillés par l'ANSSI, les entités bénéficient de recommandations 
personnalisées pour mettre en œuvre des mesures de sécurité 
prioritaires sur une période de six mois.
Le projet est porté par le Laboratoire d'innovation de l'ANSSI. Les 
diagnostics sont réalisés par des "Aidants MonAideCyber", des tiers de 
confiance de proximité formés par l'ANSSI. Ces aidants sont des 
représentants des services de l'État, des volontaires issus des 
groupements d'intérêts publics ou des membres d’associations à but 
non lucratifs.
Au Fenua, plusieurs membres d’association ou des forces de sécurité 
intérieures sont des aidants « MonAideCyber ». Ils sont à vos cotés pour 
réaliser un diagnostic MonAideCyber.
Pour demander un diagnostic, rien de plus simple, rendez-vous sur le 
site : MonAideCyber, faites une demande de diagnostic et vous serez 
mis en relation avec votre aidant MonAideCyber.                                               
    

                 Le chef d’escadron 

                         RILLON DAVID

DOSSIER GENESIS MARKETDOSSIER GENESIS MARKET

Les faits :Les faits :

La plateforme genesis-market La plateforme genesis-market 
revendait des données person-revendait des données person-
nelles et des solutions permet-nelles et des solutions permet-
tant à ses clients d’usurper tant à ses clients d’usurper 
l’identité de victimes et d’ac-l’identité de victimes et d’ac-
céder illégalement à leurs céder illégalement à leurs 
comptes sans déclencher decomptes sans déclencher de

mesures de sécurité. mesures de sécurité. 

On dénombre 1,5 million de On dénombre 1,5 million de 
victimes et 80 millions de don-victimes et 80 millions de don-
nées personnelles volées.nées personnelles volées.

L’enquête :L’enquête :

Lancée en 2019, cette opéra-Lancée en 2019, cette opéra-
tion a regroupé 17 pays dont la tion a regroupé 17 pays dont la 
France représentée par l’Office France représentée par l’Office 
Anti-Cybercriminalité.Anti-Cybercriminalité.

Les résultats Les résultats ::

- 200 perquisitions ;- 200 perquisitions ;

- 119 interpellations dont 3 en - 119 interpellations dont 3 en 
France ;France ;

- Fermeture de la plateforme.- Fermeture de la plateforme.

Lexique Cyber :Lexique Cyber :

Blockchain (chaîne de blocs) :Blockchain (chaîne de blocs) :
Registre distribué fonctionnant Registre distribué fonctionnant 
en réseau avec une grande en réseau avec une grande 
diversité de nœuds (ordina-diversité de nœuds (ordina-
teurs en réseau) qui décident teurs en réseau) qui décident 
par consensus et non autour par consensus et non autour 
d’une entité centrale de la d’une entité centrale de la 
validité et de l’ordre des tran-validité et de l’ordre des tran-
sactions. Elles sont ensuite sactions. Elles sont ensuite 
inscrites sur un registre comp-inscrites sur un registre comp-
table public, exhaustif et mon-table public, exhaustif et mon-
dial, qui est répliqué à tous lesdial, qui est répliqué à tous les
ordinateurs du réseau.ordinateurs du réseau.

ACTIONS ET RESSOURCES DE LA GENDARMERIE EN POLYNESIE :ACTIONS ET RESSOURCES DE LA GENDARMERIE EN POLYNESIE :
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https://monaide.cyber.gouv.fr/

